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A Bankszovetség figyelemfelhivasa az év végén megnovekvo pénzforgalom biz-
tonsaga érdekében

Régota tudjuk, hogy az linnepi iddszakban érdemes fokozottan odafigyelni készpénzes fizeté-
seink soran, hogy a forgalmas bevasarlo helyeken elkertiljiik, hogy zsebtolvajok, csalok aldo-
zataiva valjunk.

Ugyancsak fontos, hogy elévigyazatosan hasznaljuk bankkartyankat, mind a fizetések, mind
a készpénzfelvételek alkalmaval. Erdemes alkalmazni a sokat emlegetett SMS kontrolt, és
arra is odafigyelni, hogy a PIN kod betitésekor takarjuk el kezilinket.

Emellett ne feledkezziink el az az dvatossagrolaz internetes fizetések és az internetbank
hasznalata soran sem! Szamitogépes blindzok — Eurdpaban és most mar hazankban is — egy
1j modszerrel probaljadk meg a banki ligyfelek szamlait jogosulatlanul hasznalni. A modszer
szerint a szamitogépes bilingzdk a nem megfeleldé védelemmel rendelkezd tligyfelek szamito-
gépe, tablet PC-je vagy okostelefonja felett egy kémprogram segitségével atveszik a teljes
feligyeletet, miutan az ligyfél interneten bejelentkezik. Ezt kdvetden az adott bank logodjaval
ellatott, adategyeztetésre felhivo €s az ligyfél tiirelmét kérd lizenetet jelenitenek meg a szami-
togép képernydjén. Mialatt az ligyfél varakozik, a hattérben jogosulatlan pénzatutaldsokat
kezdeményeznek az ligyfél szamlajanak terhére.

A visszaélések odafigyeléssel és az internetbanki miiveletekre alkalmazott szamitogépek meg-
feleld védelmével (jogtiszta és biztonsagi szempontbdl folyamatosan frissitett operacids rend-
szer, naprakész virus és kémprogram védelmi megoldas haszndlata, tiizfal hasznalata, stb.)
megakadalyozhatoak!

Ezért felhivjuk minden elektronikus csatornat hasznalo tigyfeliink figyelmét, hogy amennyi-
ben az internetbanki szolgaltatas hasznalata sordn, a szokasostdl eltéré miikodést tapasztal (pl.
adategyeztetésre torténd felhivas jelenik meg, amely alatt a szolgaltatast nem tudja hasznalni;
az lizenetnek furcsa a nyelvezete, azaz hibas magyar nyelvtani szerkezetli, szohasznalatu, a
megszokottol eltérd képernydelem, beviteli mezo jelenik meg, a szokésostol eltérd, pl. ismé-
telt SMS kommunikéciora torténik kisérlet az adott tranzakeid hitelesités soran), azonnal sza-
kitsa meg az internetkapcsolatot az adott weboldallal,és vegye fel a kapcsolatot a szamlaveze-
td bankjaval. Internetbanki miiveletek eldtt minden esetben gy6z6djon meg arrdl, hogy valo-
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ban bankja weboldalan jar-e! Ezt a szamitastechnikaban jaratosabb felhasznalok az adott oldal
tantsitvanyanak ellenérzésével tehetik meg. Ha bongészdje tantsitvanyhibat jelez, hagyja el
az oldalt, és jelezze ezt bankjanal! Fontos, hogy a bankok adategyeztetést kérd iizenetet nem
jelenitenek meg honlapjukon, vagy internet banki rendszeriikben. Az ilyen kérés szinte bizo-
nyosan csalard probalkozas. Javasoljuk tovabba, hogy minden problémas esetben ellendrizze,
illetve szakemberrel ellendriztesse szamitogépét és gondoskodjon a megfeleld virusvédelmi
eszkozok alkalmazasarol!

A bankok biztonsagi szakért6i folyamatosan, magas szinten ellendérzik a bankfiokok fizikai
biztonsagat, a bankkartyas és elektronikus banki rendszerek sértetlenségét, biztonsagat. Kér-
jiik, On is legyen elévigyazatos pénze biztonsaga érdekében.




